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Дефиниции и кратенки 

Поим/кратенка Дефиниција 

Автентикација Единствена идентификација на лице со потврдување на неговиот / нејзиниот 
наводен идентитет. 

ИС Издавач на сертификат: Дел од структурата на КИБС како Давател на доверливи 
услуги одговорен за издавање и потврдување на електронските сертификати и 
листите на поништени сертификати со сопствен електронски потпис. 

Сертификат Јавен клуч, заедно со дополнителни информации наведени во профилот на 
сертификат чиешто фалсификување е оневозможено преку шифрирање со 
користење на приватниот клуч на издавачот на сертификатот. 

CP ан. Certificate Policy - Политика за издавање на сертификати. КИБС како давател на 
квалификувни доверливи услуги е во хиерархија на издавачот на сертификати 
DigiCert кој ужива статус на глобална доверба. Оваа глобална доверба се пренесува 
и на сертификатите издадени од КИБС.   

CPS Правила за издавање на квалификувани сертификати на КИБС (Анг. KIBS Certification 
Practice Statement) 

eIDAS Регулатива (ЕУ) бр. 910/2014 на Европскиот Парламент и на Советот од 23 јули 2014 
година за електронска идентификација и доверливи услуги за електронски 
трансакции на внатрешниот пазар и за укинување на Директивата 1999/93/ЕЗ. 

MK-eIDAS Законот за електронски документи, електронска идентификација и доверливи 
услуги, (Службен весник на Република Северна Македонија, бр. 101 од 22.05.2019). 

КИБС КИБС А.Д. Скопје 

OCSP Протокол за електронско добивање на статусот на сертификат. 

OID Идентификатор кој се користи за давање единствено име на одреден објект. 

PIN код Активациски код за квалификувани сертификати, електронски потписи и 
електронски печати. 

Приватен клуч Клуч од парот на клучеви за кои се претпоставува дека се чуваат во тајност од страна 
на сопственикот на парот на клучеви кои се користи за создавање електронски 
потписи и/или за дешифрирање на електронски записи или датотеки кои биле 
шифрирани со соодветниот јавен клуч. 

Јавен клуч Клуч од парот на клучеви кој може јавно да бидат објавен од страна на сопственикот 
на соодветниот приватен клуч кој се користи од засегнатите страни за потврда на 
електронските потписи создадени со помош на соодветниот приватен клуч на 
сопственикот и/или за шифрирање на пораки кои можат да бидат дешифрирани 
само со помош на приватниот клуч на сопственикот. 

Квалификуван 
сертификат 

Квалификуван сертификат е сертификат кој го издава ИС а кој бил акредитиран и 
надгледуван од страна на надзорно тело назначено од државата кое ги исполнува 
барањата на MK-eIDAS и eIDAS. 

Квалификуван 
електронски потпис 

Напреден електронски потпис кој е создаден од средство за изработка на 
квалификуван електронски потпис и кој се заснова на квалификуван сертификат за 
електронски потпис; 
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Квалификуван 
електронски печат 

Напреден електронски печат кој е изработен од средство за изработка на напреден 
електронски печат и кој се заснова на квалификуван сертификат за електронски 
печат. 

QSCD Средство за создавање на квалификуван електронски потпис или квалификуван 
електронски печат 

Засегната страна Физичко или правно лице кое се потпира на информациите наведени во 
сертификатот. 

Овластена 
компанија 

Правно лице кое под посебни услови се овластува од страна на давателот на 
доверливи услуги КИБС да извршува активности на маркетинг и продажба на услуги 
на давателот на доверливи услуги КИБС. 

Квалификувани 
доверливи услуги 

Вид на доверлива услуга што ги исполнува условите утврдени со Законот за 
електронски документи, електронска идентификација и доверливи услуги кои се 
однесуваат за квалификувана доверлива услуга 

Давател на 
квалификувани 
доверливи услуги 

Давател на доверливи услуги којшто обезбедува една или повеќе квалификувани 
доверливи услуги и има добиено квалификуван статус од страна на надзорното 
тело. 

Субјект Субјектот може да биде: 
a) физичко лице;
б) физичко лице за кое е утврдено дека е поврзано со правно лице; 
в) правно лице (кое може да биде организација или единица или оддел за кои е 
утврдено дека се поврзани со одредена организација); 

Претплатник Физичко или правно лице коешто се претплатува кај одреден давател на доверливи 
услуги и којшто е законски обврзан за исполнување одредени претплатнички 
обврски. 

Правила и услови за 
користење на 
квалификуваните 
сертификати  

Овој документ во кој се утврдени правилата и условите според кои физичкото или 
правното лице дејствува во својство на претплатник и/или субјект или во својство 
на засегната страна и според кои КИБС ги обезбедува соодветните доверливи 
услуги. 

1. Општи услови

Во овие Правила и услови (ан. Terms and Conditions) се опишани главните политики и практики кои ги 
следи КИБС и кои се наведени во документите: CP, CPS како и во Декларацијата (ан. Disclosure Statement - 
DS) за давање на услугата издавање на квалификувани електронски потписи и квалификувани 
електронски печати. 

1.1. Со Правилата и условите се регулира користењето на сертификатите од страна на претплатниците и 
истите претставуваат правно обврзувачки договор меѓу претплатникот и КИБС. 

1.2. Претплатникот треба да се запознае со Правилата и условите и да ги прифати истите. 

1.3. КИБС има право да ги менува Правилата и условите во секое време доколку има оправдана потреба 
за таква промена. Секогаш кога претплатникот користи одреден сертификат, истиот е обврзан со 
Правилата и условите кои се на сила и објавени на веб-страницата 
https://www.kibstrust.com/repository. КИБС препорачува, претплатниците повремено да ја 
посетуваат веб-страницата и да ги проверуваат информациите. 

1.4. Претплатникот може да аплицира за: 

https://www.kibstrust.com/repository/cps
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1.4.1. Квалификуван електронски потпис само лично, освен во случаите кога претплатникот е правно 
лице и субјектот е физичко лице поврзано со правното лице. 

1.4.2. Квалификуван електронски печат преку физичкото лице кое го претставува правното лице кое 
аплицира или порачува квалификуван сертификат за квалификуван електронски печат. 

КИБС како давател на доверливи услуги уверува дека го почитува принципот на еднаквост и 
заштита од дискриминација при остварувањето на човековите права и слободи1. 

КИБС има право да ги менува овие Правила и услови во секое време доколку има оправдана потреба за 
таква промена. Променетите Правила и услови заедно со датумот на стапување во сила се објавуваат 30 
дена пред стапувањето во сила. Сите претходни верзии се објавени на: 
https://www.kibstrust.com/repository. 

2. Прифаќање на сертификати

2.1. Во време на поднесување на порачка за издавање сертификат, претплатникот треба да потврди дека 
е запознаен со Правилата и условите и дека ги прифаќа истите. 

Следните настани претставуваат прифаќање на квалификуван електронски потпис и на квалификуван 
електронски печат: 

- Создавањето на сертификатот претставува прифаќање на сертификатот од страна на 
претплатникот.  

- Доколку претплатникот не приговори на сертификатот или неговата содржина во рок од пет (5) 
дена по неговото преземање. 

2.2. Доколку за сертификатот се генерира повторно нов пар на клучеви (при обнова или повторно 
издавање нов пар клучеви (re-key) на сертификатот), претплатникот треба да потврди дека ги 
прочитал и дека се согласува со Правилата и условите. 

2.3. Вид и намена на сертификати, постапка за сертификација: 

Вид на сертификат Намена Применета и објавена политика за 
сертификација 

Квалификувани 
електронски потписи во 
согласност со МК-eIDAS 
како и eIDAS. 

Податоци во електронска 
форма кои се приложени или 
логички поврзани кон други 
податоци во електронска 
форма и кои потписникот ги 
користи за потпишување  

CPS на КИБС за квалификувани електронски 
потписи и квалификувани електронски 
печати, објавена на: 
https://www.kibstrust.com/repository 

Согласно: ETSI EN 319 411-2 Policy: QCP-n-
qscd 

Квалификувани 
електронски печати во 
согласност со МК-eIDAS 
како и eIDAS. 

Податоци во електронска 
форма кои се приложени или 
логички поврзани кон други 
податоци во електронска 
форма за верификација на 
нивното потекло и интегритет. 

CPS на КИБС за квалификувани електронски 
потписи и квалификувани електронски 
печати, објавена на: 
https://www.kibstrust.com/repository 

Согласно: ETSI EN 319 411-2 Policy: QCP-l-qscd 

3. Забрана за користење

3.1. Се забранува користењето на сертификатите од страна на претплатникот за следните цели: 

3.1.1. Незаконски активности (вклучувајќи сајбер-напади и обиди за злоупотреба на сертификатот); 
3.1.2. Издавање на нови сертификати и информации во врска со валидноста на сертификатот; 
3.1.3. Овозможување на други страни да го користат приватниот клуч на претплатникот; 

1 Законот за спречување и заштита од дискриминација 

https://www.kibstrust.com/repository
https://www.kibstrust.com/repository
https://www.kibstrust.com/repository
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3.1.4. Овозможување на користењето на сертификатот издаден за електронско потпишување на 
автоматизиран начин; 

3.1.5. Користење на сертификатот издаден за електронско потпишување на  документи кое може да 
доведе до несакани последици (вклучително и потпишување на таквите документи за потреби 
на тестирање). 

4. Граница на ограничувања

4.1. Сертификатот станува валиден од датумот наведен во сертификатот. 
4.2. Валидноста на сертификатот истекува на датумот на истекување наведен во сертификатот или во 

случај на поништување на сертификатот до датумот и времето на поништување. 
4.3. Ревизорските записи се чуваат локално во период од најмалку 2 (два) месеци. Физичките или 

дигиталните архивски записи во врска со порачките за издавање сертификати, информациите за 
регистрација и барањата или апликациите за одложување, прекин на одложувањето и за 
поништување се чуваат во период од најмалку 10 (десет) години по истекот на соодветниот 
сертификат. 

5. Права и обврски на претплатниците

5.1. Претплатникот има право да поднесе барање за издавање сертификат. 
5.2. Претплатникот е должен: 

5.2.1. да ги прифати Правилата и условите; 
5.2.2. да ги почитува барањата доставени од КИБС; 
5.2.3. да поднесува точни, вистинити и целосни информации во врска со издавањето на сертификатот; 
5.2.4. да не продолжи со постапката за издавање на сертификатот доколку претплатникот нема 

законско право на тоа и/или не е полнолетен; 
5.2.5. да обезбеди дека ингеренциите врз основа на кои добива пристап до приватниот клуч се под 

негова контрола и да вложи разумни напори за да се избегне нивно неовластено користење; 
5.2.6. да ги користи својот приватен клуч и сертификатот во согласност со Правилата и условите, 

вклучувајќи ги и применливите договори наведени во точка 9, како и со законите на Република 
Северна Македонија и Европската унија; 

5.2.7. да му достави на КИБС точни податоци во случај на промена на неговите лични податоци или 
податоците на правното лице и идентитетот на физичкото лице кое го застапува, или во случај 
на било каква неточна информација во содржината на сертификатот во рок од 7 дена; 

5.2.8. веднаш да го информира КИБС за можноста од неовластено користење на неговиот приватен 
клуч, или во случај на губење, кражба, или можно компромитирање на неговиот приватен клуч, 
или губење на контролата врз неговиот приватен клуч поради загрозување на податоците за 
активација (на пр. корисничкото име, лозинката, еднократната лозинка, PIN кодот) или поради 
други причини и веднаш да го поништи својот сертификат;  

5.2.9. да не продолжи со користење на приватниот клуч во случај на одземање на сертификатот или 
компромитирање на ИС; 

6. Права и обврски на КИБС

КИБС е должен: 

6.1. да обезбеди услуга за издавање на сертификат во согласност со применливите договори наведени 
во точка 9 и со релевантните закони; 

6.2. да води евиденција на сертификатите кои ги издава и за нивната валидност; 
6.3. да ја одржува безбедноста со помош на своите внатрешни процедури за безбедност; 
6.4. да обезбеди можност за проверка на валидноста на сертификатите 24 часа на ден; 
6.5. да обезбеди заштита на своите сертификациски клучеви преку хардверски модули за безбедност 

(HSM): 
6.6. да се погрижи сертификациските клучеви на претплатниците кои се користат при давањето на 

услугата за издавање на сертификатот да се активираат под исклучива контрола на претплатникот; 
6.7. да ги објавува сертификатите кои ги издава на својата веб-страница:  
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https://e-shop.kibstrust.com/raforms/VerbaSearchCert.aspx, за да овозможи нивно пребарување од 
трети страни доколку претплатникот ја дал својата согласност за тоа; 

6.8. да води безбедна евиденција на поднесените порачки за издавање сертификати, соодветните 
записи на настани на издавачот на сертификати, како и на самите сертификати во период од 10 
(десет) години по датумот на одземање или истек на сертификатот. 

7. Обврски на засегнатите страни за проверка на статусот на сертификатот

7.1. Засегнатата страна ги проучува ризиците и одговорностите поврзани со прифаќањето на 
сертификатот. Ризиците и одговорностите се наведени во CPS и CP. Засегнатата страна потврдува 
дека има пристап до доволно информации за да може да донесе одлука за степенот до кој ќе избере 
да се потпре на информациите наведени во квалификуваниот сертификат. ЗАСЕГНАТАТА СТРАНА Е 
ОДГОВОРНА ЗА ОДЛУКАТА ДАЛИ ДА СЕ ПОТПРЕ ИЛИ ДА НЕ СЕ ПОТПРЕ НА ИНФОРМАЦИИТЕ 
СОДРЖАНИ ВО КВАЛИФИКУВАНИОТ СЕРТИФИКАТ.  

7.2. Засегнатата страна потврдува и се согласува дека нејзиното користење на складиштето на КИБС и 
нејзиното потпирање на квалификуваниот сертификат ќе биде регулирано со применливата CPS. 
Применливата CPS е објавена на интернет во складиштето на веб-страницата 
https://www.kibstrust.com/repository и е достапна преку е-пошта со испраќање на барање на: 
helpdesk@kibstrust.com. Најновата и претходните верзии на CPS исто така се објавени во 
складиштето на КИБС на страницата https://www.kibstrust.com/repository.    

7.3. Доколку не се приложени доволно докази кон сертификатот или електронскиот потпис во врска со 
валидноста на сертификатот, засегнатата страна ги потврдува валидноста, суспендирањето или 
поништувањето на квалификуваниот сертификат со користење на тековни информации за статусот 
на поништување пред да се потпре на одреден потпис или печат создаден со приватен клуч којшто 
соодветствува со јавниот клуч содржан во квалификуваниот сертификат врз основа на услугите за 
проверка на сертификати кои ги нуди КИБС во периодот на користење на сертификатот или со 
ставање на квалификуван електронски потпис. Статусот на сертификатот се прави со проверка преку 
OCSP протокол или на преку листата на поништени сертификати на издавачот кој го издал 
сертификатот.  

7.4. Засегнатата страна ги почитува ограничувањата наведени во сертификатот и треба да обезбеди дека 
трансакцијата која треба да биде прифатена е во согласност со CPS и CP. Генерално: 
квалификуваните сертификати се користат само до онаа мера до која тоа е дозволено со 
применливите закони. Квалификуваните сертификати не се дизајнирани, наменети или одобрени за 
нивно користење или препродажба како контролна опрема во опасни околности или за намени кои 
бараат безбедна изведба на работи, како што е работењето на нуклеарни објекти, воздухопловни 
системи за навигација или комуникација, системи за контрола на воздушниот сообраќај, или системи 
за контрола на оружје, каде што евентуалниот дефект би можел да доведе до смрт, повреда, или 
значителна еколошка штета. 

7.5. КИБС обезбедува достапност на услуги за проверка на статусот на сертификатите 24 часа на ден, 7 
дена неделно, со севкупна достапност од најмалку 99% годишно и со планирани прекини кои не 
смеат да надминат 0,4% годишно. 

7.6. КИБС ја нуди услугата OCSP за проверка на статусот на сертификатот. Услугата е достапна преку HTTP 
протоколот и е јавно достапна на http://ocsp1.kibstrust.com. 

7.7. Засегната страна ја потврдува валидноста на сертификатот користејќи ја услугата за проверка на 
валидноста на сертификатите. 

URL-адресата на услугата OCSP е наведена во сертификатот во полето пристап до информациите за 
издавачот во согласност со профилот на сертификатот.  

8. Ограничена гаранција и одрекување/ограничување на одговорност

8.1. Претплатникот и субјект е исклучиво одговорен за користење на својот приватен клуч и 
ингеренциите кои овозможуваат пристап до него. 

https://e-shop.kibstrust.com/raforms/VerbaSearchCert.aspx
https://www.kibstrust.com/repository%D0%B8
mailto:helpdesk@kibstrust.mk
https://www.kibstrust.com/repository
http://ocsp1.kibstrust.com/
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8.2. Претплатникот и субјект е исклучиво и целосно одговорен за сите евентуални последици од 
користењето на своите сертификати за време и по истекот на периодот на важење на сертификатите. 

8.3. Претплатникот и субјект е исклучиво одговорен за сите евентуални штети предизвикани поради 
неисполнување или задоцнето исполнување на своите обврски наведени во Правилата и условите 
и/или законите на Република Северна Македонија. 

8.4. Претплатникот и субјект е свесен дека електронските потписи дадени врз основа на истечени или 
одземени сертификати се неважечки. 

8.5. КИБС е должен: 

1. да обезбеди услугата за издавање на сертификатите да се дава во согласност со CP,  CPS и
релевантните закони на Република Северна Македонија и Европската унија;

2. да обезбеди сертификациските клучеви на ИС да бидат заштитени со хардверски
безбедносни модули (HSM);

3. да обезбеди сертификациските клучеви на претплатникот на оддалечено средство за
создавање квалификуван потпис или печат да бидат заштитени со хардверски безбедносни
модули (HSM) и се под исклучива контрола на КИБС;

4. да обезбеди сертификациските клучеви кои се користат за обезбедување на услугата за
издавање на сертификатите да се активираат врз основа на поделена контрола;

5. да има задолжителни договори за осигурување со кои ќе бидат опфатени сите доверливи
услуги на КИБС со цел да се обезбеди надомест на штетите предизвикани од
неисполнувањето на обврските од страна на КИБС;

6. да ги информира сите претплатници и субјекти пред КИБС да прекине со давањето услуги за
сертификатите и да ја одржува документацијата поврзана со прекинатите услуги за
сертификатите и информациите потребни согласно процесот утврден во CPS.

8.6.  КИБС не е одговорен за: 

- тајноста на приватниот клуч на претплатникот или субјектот кога истите се наоѓаат на локално 
средство (токен) за создавање квалификуван потпис или печат, 

- тајноста на ингеренциите со кои се пристапува до приватниот клуч (корисничко име, лозинка, 
OTP) кога клучевите се сместени на оддалечен QSCD, за можна загуба или оштетување на 
мобилниот уред што се користи за генерирање на OTP, 

- секаква злоупотреба на сертификатот или несоодветна проверка на сертификатот или за 
погрешна одлука на засегнатата страна или какви било последици поради грешка или пропуст 
во проверката на сертификатот,  

- за неисполнувањето на неговите обврски доколку таквото неисполнување се должи на грешки 
и безбедносни проблеми на надзорното тело, надзорниот орган за заштита на податоци, 
доверливата листа на даватели на доверливи услуги или било кој друг јавен орган,  

- за неисполнување на обврските доколку таквото неисполнување се должи на настан на виша 
сила. 

8.7. Како што е наведено во CPS, КИБС дава ограничени гаранции и се оградува од сите други гаранции, 
вклучувајќи гаранции за прикладност за продажба и прикладност за одредена намена, ја ограничува 
одговорноста и ја исклучува целата одговорност за било каква загуба на добивка, загуба на 
податоци, или други индиректни, последични, или казнени штети кои произлегуваат од или во врска 
со користењето, испораката, лиценцирањето, извршувањето, неизвршувањето, или недостапноста 
на сертификатите, електронските потписи, или било кои други трансакции или услуги кои се нудат 
или се предвидени во овој документ, дури и ако КИБС бил информиран за можноста од настанување 
на такви штети. Збирната одговорност на КИБС кон сите страни (вклучувајќи ве и Вас) во никој случај 
не смее да ја надмине применливата граница на одговорност за квалификуваниот сертификат 
утврден подолу: 

8.8. Комбинираната збирна одговорност на КИБС кон било кој и сите лица кои се однесуваат на 
соодветниот квалификуван сертификат се ограничува на износ што не надминува 30.000,00 (триесет 
илјади) денари по сертификат и вкупен максимум на побарувања од 6.000.000,00 (шест милиони) 
денари, без оглед на природата на обврската и видот, висината или степенот на претрпената штета. 
Ограничувањата за одговорност предвидени во овој став се исти без оглед на бројот на сертификати 
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за квалификувани потписи / печати, трансакции или побарувања поврзани со соодветниот 
сертификат. 

Ограничувањето на одговорноста што е предвидена овде ќе се применува до максималниот 
дозволен степен според применливиот закон на важечката јурисдикција. 

8.9. Претплатниците, субјектите и засегнатите страни се информираат за можноста за кражба или друга 
форма на компромитирање на приватниот клуч што одговара на јавен клуч содржан во 
квалификуван сертификат, која може или не може да се открие, како и на можноста за употреба на 
украден или компромитиран клуч за фалсификување на квалификуван електронски потпис или 
квалификуван електронски печат на одреден документ. 

8.10. КИБС може да го прекине процесот на проверка доколку се најде дека за било која информација 
обезбедена од страна на претплатникот постои сомнение дека е неточна, погрешна или ако 
автентикацијата на претплатникот не е успешна. Без повреда на точка 8.7, КИБС не е на било кој 
начин одговорен за автентичноста или невистинитоста на документите за идентификација доставени 
од страна на Претплатникот, ниту за било каква штета што може да им се нанесе од претплатникот 
или други лица. 

9. Применливи договори, правила, CP, CPS

Релевантни договори, политики поврзани со овие Правила и услови: 

9.1. CP на DigiCert како CP на КИБС; 

9.2. CPS на КИБС за квалификувани сертификати за електронски потписи и електронски печати; 

9.3. Профили на сертификати и на протокол за електронско добивање на статусот на сертификат за 
квалификувани електронски потписи и квалификувани електронски печати, имено: 

- Политика за сертификат од класа 2: DigiCert/pki/policies/stn-cp/class2 
(2.16.840.1.113733.1.7.23.2) 2.16.840.1.114412.6.2 

- Политика за квалификуван сертификат издаден на физичко лице (0.4.0.194112.1.0) 
- Политика за квалификуван сертификат издаден на правно лице (0.4.0.194112.1.1) 
- Политика за квалификуван сертификат издаден на физичко лице, каде што приватниот клуч и 

поврзаниот сертификат се наоѓаат на средство за создавање квалификуван потпис или печат 
(0.4.0.194112.1.2) 

- Политика за квалификуван сертификат издаден на правно лице, каде што приватниот клуч и 
поврзаниот сертификат се наоѓаат на средство за создавање квалификуван потпис или печат 
(0.4.0.194112.1.3) 

9.4. Политика за приватност на КИБС; 

9.5. Тековните верзии на сите горенаведени применливи документи се јавно достапни во складиштето 
на КИБС https://www.kibstrust.com/repository. 

10. Политика за приватност и доверливост

10.1. КИБС се придржува до Политиката за приватност достапна во складиштето на КИБС 
https://www.kibstrust.com/repository и до сите законски акти на Република Северна Македонија и 
Европската унија при ракувањето со личните податоци и при евидентирањето на информациите. 

10.2. Сите информации кои станале познати при обезбедувањето на услугите и кои не се наменети за 
објавување (на пр. информации кои му биле познати на КИБС како резултат на работењето и 
обезбедувањето на доверливите услуги) се доверливи. Претплатникот има право да добие 
информации од КИБС за него во согласност со законот. 

10.3. КИБС ги заштитува доверливите информации и информациите наменети за внатрешна употреба од 
нивно загрозување и се воздржува од нивно откривање на трети страни со спроведување различни 
безбедносни контроли. 

https://www.kibstrust.com/repository
https://www.kibstrust.com/repository
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10.4. КИБС има право да ги открие информациите за претплатникот или субјектот на трета страна која, во 
согласност со релевантните закони и законски акти, има право да ги добие таквите информации и 
под услов откривањето да е законско во согласност со националните прописи и прописите на ЕУ за 
заштита на податоци. 

10.5. Покрај тоа, не персонализираните статистички податоци за услугите на КИБС исто така се сметаат за 
јавни информации. КИБС може да објавува не персонализирани статистички податоци за своите 
услуги. 

11. Достапност за лица со посебни потреби

Издавањето квалификувани сертификати за електронски потписи и електронски печати вклучува процеси 
на online порачка и идентификација лице-в-лице од страна на вработен во РК / ЛРК или преку интернет. 

Поднесувањето порачка преку интернет е достапно за лица со посебни потреби, доколку нивните работни 
станици, користените оперативни системи и апликативен софтвер се прилагодени за потребите на лицата 
со посебни потреби. 

Доколку пополнувањето на порачката online не е можно, лицата со посебни потреби можат да дојдат во 
просториите на РК / ЛРК на КИБС или кај овластените компании од страна на КИБС. Пристапот до 
канцеларијата на РК / ЛРК на КИБС е без бариери. Информациите кои ЛРК и овластени компании може 
да се посетат а имаат влез без бариери се јасно прикажани на веб-страницата https://www.kibstrust.com. 
Покрај тоа, КИБС на барање на клиентот нуди услуга за помош дома за подготовка на порачка и 
препознавање лице-в-лице од страна на свои вработени или вработени во овластени компании.  

Исто така, порачката може да биде подготвена за лица со посебни потреби кога истите ќе пристигнат во 
РК, ЛРК или овластените компании од страна на вработените. Во овој случај, лицата со инвалидитет, 
добро е да бидат придружени од лица кои ги разбираат потребите и стекнале доверба од лицата со 
посебни потреби за да го забрзаат процесот на издавање сертификат. 

Употребата на издадени квалификувани сертификати за лица со посебни потреби зависи од тоа како 
нивните работни станици, оперативни системи и апликативен софтвер се прилагодени на нивните  
посебни потреби. 

12. Политика за поврат на средства

КИБС прави напори да обезбеди највисок степен на квалитет на своите услуги. Сепак: 
12.1. Претплатникот во рок од пет (5) дена од денот на активирањето на сертификатот може да поднесе 

рекламација за сертификат или локалниот QSCD (токен) во случај на не функционирање. Ова се 
случува најчесто поради фабричка грешка поради што сертификатот или локалниот QSCD (токен) не 
соодветствуваат на описот, намената и употребата што се декларирани и објавени од страна на 
КИБС.  

КИБС нема да прифати никакви побарувања за дефекти на сертификатот и штети предизвикани по 
вина или дејствија на Претплатникот. 

12.2. Претплатникот има право да се повлече од онлајн подготвената порачка пред активирањето на 
сертификатот. Доколку претплатникот не се појави или не достави соодветна документација во рок 
од 30 (триесет) дена од својата порачка за квалификуван сертификат за електронски потпис или 
печат во / до регистрационата канцеларија (РК) / локалната регистрациона канцеларија на 
обезбедувач на доверливи услуги, нарачката ќе биде автоматски отфрлена од системот. Во овој 
случај, доколку Претплатникот веќе го уплатил сертификатот за електронски потпис или печат, КИБС 
нема да ја врати уплатата, туку ќе го поврзе ова плаќање со нова постапка за купување на 
сертификат за време на тековната фискална година. Преносот на уплатата во нова фискална година 
не е дозволено. 

12.3. КИБС се справува со рефундирање на средства од случај до случај. Во ретки случаи КИБС може да 
врати уплатени средства на претплатникот. Остварувањето на ова право ќе биде направено по 
писмено обраќање од страна на претплатникот на КИБС преку испраќање на е-пошта на 
helpdesk@kibstrust.com. 

https://www.kibstrust.mk/repository
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13. Применлив закон, поплаки и механизам за решавање на спорови

13.1. Сите спорови во врска со доверливите услуги кои се обезбедуваат во согласност со овие Правила и 
услови се регулираат во секој поглед и се толкуваат во согласност со законите на Република Северна 
Македонија со исклучок на нејзините прописи за судир на закони, како и на Европската унија. 
Конвенцијата за договори за меѓународна продажба на стоки на Обединетите нации не е 
применлива.   

13.2. До онаа мера која е дозволена со закон, пред да може да се употреби било каков механизам за 
решавање спорови во поглед на одреден спор којшто се однесува на било кој аспект на 
доверливите услуги на КИБС, претплатникот или било која друга страна мора да ги извести КИБС и 
сите други страни инволвирани во спорот за сите евентуални барања или поплаки најдоцна триесет 
(30) календарски дена по откривањето на основата за барањето, освен ако не е поинаку 
предвидено со закон. Доколку спорот не биде решен во рок од шеесет (60) дена по првичното 
известување, страната може да побара правно решавање. Сите страни се согласни дека судовите на 
Република Северна Македонија ќе бидат исклучиво надлежни за сослушување и решавање на било 
кој спор во врска со толкувањето и спроведувањето на овие Правила и услови и обезбедувањето на 
услугите на КИБС. 

13.3. Претплатникот или било која друга страна може да го поднесе своето барање или поплака на 
следната адреса за е-пошта: helpdesk@kibstrust.com. 

13.4. Сите барања за спорови треба да се испратат на информациите за контакт наведени во овие 
Правила и услови. 

14. КИБС и лиценци за складирање, ознаки за доверба и ревизија

14.1. КИБС е давател на квалификувани доверливи услуги чиј статус на давател на квалификувана услуга 
му е доделен од страна на надзорно тело, по поднесувањето на извештај за оценување на 
сообразноста од страна на акредитирано тело за оценување на сообразноста. 

14.2. Доверливите услуги на КИБС за квалификувани електронски потписи и квалификувани електронски 
печати се регистрирани на доверливата листа на даватели на квалификувани доверливи услуги на 
Министерството за информатичко општество и администрација. Предуслов за таквата регистрација 
е усогласеност со применливите прописи и стандарди. 

14.3. Телото за оценување на сообразноста е акредитирано во согласност со Регулативата (ЕЗ) 
бр. 765/2008 како надлежно за оценување на сообразноста на давателот на квалификувани 
доверливи услуги и на квалификуваните доверливи услуги кои тој ги обезбедува. 

14.4. Заклучоците од ревизија или сертификатите кои се базираат на резултатите од ревизија на 
оценувањето на сообразноста извршено во согласност со Регулативата eIDAS, како и 
соодветните закони и стандарди се објавени во складиштето на КИБС на страницата 
https://www.kibstrust.com/repository.  

15. Контактни информации

15.1. Давател на квалификувани доверливи услуги 

КИБС АД 
бул. "Кузман Јосифовски Питу" 1, 5-ти кат, 
+389 2 5513 444, +389 2 3297 444 
helpdesk@kibstrust.com 
https://www.kibstrust.com  
1000 Скопје, Република Северна Македонија 
(понеделник - петок 8.30 - 16.00) 

15.2. Барањата за поништување на сертификати се примаат 24 часа дневно 7 дена неделно преку е-пошта 
или 8 часа дневно 5 дена неделно ако се доставуваат лично во РК. 

mailto:helpdesk@kibstrust.mk
https://www.kibstrust.com/
mailto:helpdesk@kibstrust.mk
https://www.kibstrust.com/
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15.3. Информациите за веб-страницата и податоците за контакт се достапни на 
https://www.kibstrust.com/mk-MK/Home/Contact. 

16. Важност на Правилата и условите

Доколку се открие дека било која одредба од овие Правила и услови или нејзината примена станала 
неважечка или не спроведлива поради било која причина и во било која мера, останатите одредби (како 
и примената на не важечката или не спроведлива одредба на други лица или околности) нема да бидат 
засегнати од откривањето на таквата невалидност или не спроведливост и ќе се толкуваат на начин на 
којшто рационално ќе се реализира намерата на страните. 

КРАЈ НА ДОКУМЕНТОТ 

https://www.kibstrust.com/mk-MK/Home/Contact

	Историја на промени
	Дефиниции и кратенки
	1. Општи услови
	1.1. Со Правилата и условите се регулира користењето на сертификатите од страна на претплатниците и истите претставуваат правно обврзувачки договор меѓу претплатникот и КИБС.
	1.2. Претплатникот треба да се запознае со Правилата и условите и да ги прифати истите.
	1.3. КИБС има право да ги менува Правилата и условите во секое време доколку има оправдана потреба за таква промена. Секогаш кога претплатникот користи одреден сертификат, истиот е обврзан со Правилата и условите кои се на сила и објавени на веб-стран...
	1.4. Претплатникот може да аплицира за:
	1.4.1. Квалификуван електронски потпис само лично, освен во случаите кога претплатникот е правно лице и субјектот е физичко лице поврзано со правното лице.
	1.4.2. Квалификуван електронски печат преку физичкото лице кое го претставува правното лице кое аплицира или порачува квалификуван сертификат за квалификуван електронски печат.


	2. Прифаќање на сертификати
	2.1. Во време на поднесување на порачка за издавање сертификат, претплатникот треба да потврди дека е запознаен со Правилата и условите и дека ги прифаќа истите.
	2.2. Доколку за сертификатот се генерира повторно нов пар на клучеви (при обнова или повторно издавање нов пар клучеви (re-key) на сертификатот), претплатникот треба да потврди дека ги прочитал и дека се согласува со Правилата и условите.
	2.3. Вид и намена на сертификати, постапка за сертификација:

	3. Забрана за користење
	3.1. Се забранува користењето на сертификатите од страна на претплатникот за следните цели:
	3.1.1. Незаконски активности (вклучувајќи сајбер-напади и обиди за злоупотреба на сертификатот);
	3.1.2. Издавање на нови сертификати и информации во врска со валидноста на сертификатот;
	3.1.3. Овозможување на други страни да го користат приватниот клуч на претплатникот;
	3.1.4. Овозможување на користењето на сертификатот издаден за електронско потпишување на автоматизиран начин;
	3.1.5. Користење на сертификатот издаден за електронско потпишување на  документи кое може да доведе до несакани последици (вклучително и потпишување на таквите документи за потреби на тестирање).


	4. Граница на ограничувања
	4.1. Сертификатот станува валиден од датумот наведен во сертификатот.
	4.2. Валидноста на сертификатот истекува на датумот на истекување наведен во сертификатот или во случај на поништување на сертификатот до датумот и времето на поништување.
	4.3. Ревизорските записи се чуваат локално во период од најмалку 2 (два) месеци. Физичките или дигиталните архивски записи во врска со порачките за издавање сертификати, информациите за регистрација и барањата или апликациите за одложување, прекин на ...

	5. Права и обврски на претплатниците
	5.1. Претплатникот има право да поднесе барање за издавање сертификат.
	5.2. Претплатникот е должен:
	5.2.1. да ги прифати Правилата и условите;
	5.2.2. да ги почитува барањата доставени од КИБС;
	5.2.3. да поднесува точни, вистинити и целосни информации во врска со издавањето на сертификатот;
	5.2.4. да не продолжи со постапката за издавање на сертификатот доколку претплатникот нема законско право на тоа и/или не е полнолетен;
	5.2.5. да обезбеди дека ингеренциите врз основа на кои добива пристап до приватниот клуч се под негова контрола и да вложи разумни напори за да се избегне нивно неовластено користење;
	5.2.6. да ги користи својот приватен клуч и сертификатот во согласност со Правилата и условите, вклучувајќи ги и применливите договори наведени во точка 9, како и со законите на Република Северна Македонија и Европската унија;
	5.2.7. да му достави на КИБС точни податоци во случај на промена на неговите лични податоци или податоците на правното лице и идентитетот на физичкото лице кое го застапува, или во случај на било каква неточна информација во содржината на сертификатот...
	5.2.8. веднаш да го информира КИБС за можноста од неовластено користење на неговиот приватен клуч, или во случај на губење, кражба, или можно компромитирање на неговиот приватен клуч, или губење на контролата врз неговиот приватен клуч поради загрозув...
	5.2.9. да не продолжи со користење на приватниот клуч во случај на одземање на сертификатот или компромитирање на ИС;


	6. Права и обврски на КИБС
	6.1. да обезбеди услуга за издавање на сертификат во согласност со применливите договори наведени во точка 9 и со релевантните закони;
	6.2. да води евиденција на сертификатите кои ги издава и за нивната валидност;
	6.3. да ја одржува безбедноста со помош на своите внатрешни процедури за безбедност;
	6.4. да обезбеди можност за проверка на валидноста на сертификатите 24 часа на ден;
	6.5. да обезбеди заштита на своите сертификациски клучеви преку хардверски модули за безбедност (HSM):
	6.6. да се погрижи сертификациските клучеви на претплатниците кои се користат при давањето на услугата за издавање на сертификатот да се активираат под исклучива контрола на претплатникот;
	6.7. да ги објавува сертификатите кои ги издава на својата веб-страница:
	https://e-shop.kibstrust.com/raforms/VerbaSearchCert.aspx, за да овозможи нивно пребарување од трети страни доколку претплатникот ја дал својата согласност за тоа;
	6.8. да води безбедна евиденција на поднесените порачки за издавање сертификати, соодветните записи на настани на издавачот на сертификати, како и на самите сертификати во период од 10 (десет) години по датумот на одземање или истек на сертификатот.

	7. Обврски на засегнатите страни за проверка на статусот на сертификатот
	7.1. Засегнатата страна ги проучува ризиците и одговорностите поврзани со прифаќањето на сертификатот. Ризиците и одговорностите се наведени во CPS и CP. Засегнатата страна потврдува дека има пристап до доволно информации за да може да донесе одлука з...
	7.2. Засегнатата страна потврдува и се согласува дека нејзиното користење на складиштето на КИБС и нејзиното потпирање на квалификуваниот сертификат ќе биде регулирано со применливата CPS. Применливата CPS е објавена на интернет во складиштето на веб-...
	7.3. Доколку не се приложени доволно докази кон сертификатот или електронскиот потпис во врска со валидноста на сертификатот, засегнатата страна ги потврдува валидноста, суспендирањето или поништувањето на квалификуваниот сертификат со користење на те...
	7.4. Засегнатата страна ги почитува ограничувањата наведени во сертификатот и треба да обезбеди дека трансакцијата која треба да биде прифатена е во согласност со CPS и CP. Генерално:  квалификуваните сертификати се користат само до онаа мера до која ...
	7.5. КИБС обезбедува достапност на услуги за проверка на статусот на сертификатите 24 часа на ден, 7 дена неделно, со севкупна достапност од најмалку 99% годишно и со планирани прекини кои не смеат да надминат 0,4% годишно.
	7.6. КИБС ја нуди услугата OCSP за проверка на статусот на сертификатот. Услугата е достапна преку HTTP протоколот и е јавно достапна на http://ocsp1.kibstrust.com.
	7.7. Засегната страна ја потврдува валидноста на сертификатот користејќи ја услугата за проверка на валидноста на сертификатите.

	8. Ограничена гаранција и одрекување/ограничување на одговорност
	8.1. Претплатникот и субјект е исклучиво одговорен за користење на својот приватен клуч и ингеренциите кои овозможуваат пристап до него.
	8.2. Претплатникот и субјект е исклучиво и целосно одговорен за сите евентуални последици од користењето на своите сертификати за време и по истекот на периодот на важење на сертификатите.
	8.3. Претплатникот и субјект е исклучиво одговорен за сите евентуални штети предизвикани поради неисполнување или задоцнето исполнување на своите обврски наведени во Правилата и условите и/или законите на Република Северна Македонија.
	8.4. Претплатникот и субјект е свесен дека електронските потписи дадени врз основа на истечени или одземени сертификати се неважечки.
	8.5. КИБС е должен:
	8.6.  КИБС не е одговорен за:
	8.7. Како што е наведено во CPS, КИБС дава ограничени гаранции и се оградува од сите други гаранции, вклучувајќи гаранции за прикладност за продажба и прикладност за одредена намена, ја ограничува одговорноста и ја исклучува целата одговорност за било...
	8.8. Комбинираната збирна одговорност на КИБС кон било кој и сите лица кои се однесуваат на соодветниот квалификуван сертификат се ограничува на износ што не надминува 30.000,00 (триесет илјади) денари по сертификат и вкупен максимум на побарувања од ...
	8.9. Претплатниците, субјектите и засегнатите страни се информираат за можноста за кражба или друга форма на компромитирање на приватниот клуч што одговара на јавен клуч содржан во квалификуван сертификат, која може или не може да се открие, како и на...
	8.10. КИБС може да го прекине процесот на проверка доколку се најде дека за било која информација обезбедена од страна на претплатникот постои сомнение дека е неточна, погрешна или ако автентикацијата на претплатникот не е успешна. Без повреда на точк...

	9. Применливи договори, правила, CP, CPS
	9.1. CP на DigiCert како CP на КИБС;
	9.2. CPS на КИБС за квалификувани сертификати за електронски потписи и електронски печати;
	9.3. Профили на сертификати и на протокол за електронско добивање на статусот на сертификат за квалификувани електронски потписи и квалификувани електронски печати, имено:
	9.4. Политика за приватност на КИБС;
	9.5. Тековните верзии на сите горенаведени применливи документи се јавно достапни во складиштето на КИБС https://www.kibstrust.com/repository.

	10. Политика за приватност и доверливост
	10.1. КИБС се придржува до Политиката за приватност достапна во складиштето на КИБС https://www.kibstrust.com/repository и до сите законски акти на Република Северна Македонија и Европската унија при ракувањето со личните податоци и при евидентирањето...
	10.2. Сите информации кои станале познати при обезбедувањето на услугите и кои не се наменети за објавување (на пр. информации кои му биле познати на КИБС како резултат на работењето и обезбедувањето на доверливите услуги) се доверливи. Претплатникот ...
	10.3. КИБС ги заштитува доверливите информации и информациите наменети за внатрешна употреба од нивно загрозување и се воздржува од нивно откривање на трети страни со спроведување различни безбедносни контроли.
	10.4. КИБС има право да ги открие информациите за претплатникот или субјектот на трета страна која, во согласност со релевантните закони и законски акти, има право да ги добие таквите информации и под услов откривањето да е законско во согласност со н...
	10.5. Покрај тоа, не персонализираните статистички податоци за услугите на КИБС исто така се сметаат за јавни информации. КИБС може да објавува не персонализирани статистички податоци за своите услуги.

	11. Достапност за лица со посебни потреби
	12. Политика за поврат на средства
	КИБС прави напори да обезбеди највисок степен на квалитет на своите услуги. Сепак:
	12.1. Претплатникот во рок од пет (5) дена од денот на активирањето на сертификатот може да поднесе рекламација за сертификат или локалниот QSCD (токен) во случај на не функционирање. Ова се случува најчесто поради фабричка грешка поради што сертифика...
	КИБС нема да прифати никакви побарувања за дефекти на сертификатот и штети предизвикани по вина или дејствија на Претплатникот.
	12.2. Претплатникот има право да се повлече од онлајн подготвената порачка пред активирањето на сертификатот. Доколку претплатникот не се појави или не достави соодветна документација во рок од 30 (триесет) дена од својата порачка за квалификуван серт...
	12.3. КИБС се справува со рефундирање на средства од случај до случај. Во ретки случаи КИБС може да врати уплатени средства на претплатникот. Остварувањето на ова право ќе биде направено по писмено обраќање од страна на претплатникот на КИБС преку исп...

	13. Применлив закон, поплаки и механизам за решавање на спорови
	13.1. Сите спорови во врска со доверливите услуги кои се обезбедуваат во согласност со овие Правила и услови се регулираат во секој поглед и се толкуваат во согласност со законите на Република Северна Македонија со исклучок на нејзините прописи за суд...
	13.2. До онаа мера која е дозволена со закон, пред да може да се употреби било каков механизам за решавање спорови во поглед на одреден спор којшто се однесува на било кој аспект на доверливите услуги на КИБС, претплатникот или било која друга страна ...
	13.3. Претплатникот или било која друга страна може да го поднесе своето барање или поплака на следната адреса за е-пошта: helpdesk@kibstrust.com.
	13.4. Сите барања за спорови треба да се испратат на информациите за контакт наведени во овие Правила и услови.

	14. КИБС и лиценци за складирање, ознаки за доверба и ревизија
	14.1. КИБС е давател на квалификувани доверливи услуги чиј статус на давател на квалификувана услуга му е доделен од страна на надзорно тело, по поднесувањето на извештај за оценување на сообразноста од страна на акредитирано тело за оценување на сооб...
	14.2. Доверливите услуги на КИБС за квалификувани електронски потписи и квалификувани електронски печати се регистрирани на доверливата листа на даватели на квалификувани доверливи услуги на Министерството за информатичко општество и администрација. П...
	14.3. Телото за оценување на сообразноста е акредитирано во согласност со Регулативата (ЕЗ) бр. 765/2008 како надлежно за оценување на сообразноста на давателот на квалификувани доверливи услуги и на квалификуваните доверливи услуги кои тој ги обезбед...
	14.4. Заклучоците од ревизија или сертификатите кои се базираат на резултатите од ревизија на оценувањето на сообразноста извршено во согласност со Регулативата eIDAS, како и соодветните закони и стандарди се објавени во складиштето на КИБС на страниц...

	15. Контактни информации
	15.1. Давател на квалификувани доверливи услуги
	15.2. Барањата за поништување на сертификати се примаат 24 часа дневно 7 дена неделно преку е-пошта или 8 часа дневно 5 дена неделно ако се доставуваат лично во РК.
	15.3. Информациите за веб-страницата и податоците за контакт се достапни на https://www.kibstrust.com/mk-MK/Home/Contact.

	16. Важност на Правилата и условите
	Last modified: 06.07.2020, 1201-288/1 (view archived versions)
	Version History
	Definitions and Acronyms
	1. General Terms
	1.1. The Terms and Conditions govern Subscribers' use of the Certificates and constitute a legally binding contract between Subscriber and KIBS.
	1.2. The Subscriber must be familiar with and accept the Terms and Conditions.
	1.3. KIBS has the right to change the Terms and Conditions at any time should KIBS have a justified need for such changes. Every time a Subscriber use certificate he/she is bound by the Terms and Conditions in effect published on the website https://w...
	1.4. The Subscriber can apply for:
	1.4.1. Qualified Electronic Signatures only personally, except in case the Subscriber is a legal person and the Subject is a natural person associated with the legal person.
	1.4.2. Qualified Electronic Seals though the natural person representing the legal person to whom the Qualified Certificate for the Qualified Electronic Seal is provided.


	2. Certificate Acceptance
	2.1. Upon applying for a Certificate, the Subscriber confirms that he/she is familiar with and accepts the Terms and Conditions.
	2.2. If the Certificate re-keying is performed the Subscriber confirms that he/she has read and agrees to the Terms and Conditions.
	2.3. Certificate Type, Usage and Certification Procedure.

	3. Prohibitions of use
	3.1. The use of the Subscriber´s Certificates is prohibited for any of the following purposes:
	3.1.1. Unlawful activity (including cyber-attacks and attempt to infringe the Certificate);
	3.1.2. Issuance of new Certificates and information regarding Certificate validity;
	3.1.3. Enabling other parties to use the Subscriber’s Private Key;
	3.1.4. Enabling the Certificate issued for electronic signing to be used in an automated way;
	3.1.5. Using the Certificate issued for electronic signing for signing documents which can bring about unwanted consequences (including signing such documents for testing purposes).


	4. Reliance Limits
	4.1. Certificates become valid as of the date specified in the Certificate.
	4.2. The validity of the Certificate expires on the date of expiry indicated in the Certificate or on the date and time the Certificate is revoked.
	4.3. Audit logs are retained on-site for no less than two (2) months. Physical or digital archive records regarding Certificate applications, registration information and requests or applications for suspension, termination of suspension and revocatio...

	5. Subscriber's Rights and Obligations
	5.1. The Subscriber has the right to apply for issuing a Certificate.
	5.2. The Subscriber is obligated to:
	5.2.1. Accept the Terms and Conditions.
	5.2.2. Adhere to the requirements provided by KIBS.
	5.2.3. Submit accurate, true, and complete information in relation to the issuance of the Certificate.
	5.2.4. Not to continue with the Certificate issuance procedure, if the Subscriber is not legally eligible to do so, and/or is not an adult.
	5.2.5. Ensure that the credentials under which he/she gets access to the Private Key is used under his/her control and exercise reasonable care to avoid unauthorized use of it.
	5.2.6. Use his/her Private Key and Certificate in accordance with Terms and Conditions, including applicable agreements set out in Section 9, and the laws of the Republic of North Macedonia and the European Union.
	5.2.7. Notify KIBS of the correct details during a reasonable time, in case of a change in his/her personal details or of the legal person’s details and of the identity of the natural person representing it or of any inaccuracy or to the Certificate c...
	5.2.8. Immediately inform KIBS of a possibility of unauthorized use of his/her Private Key or if his/her Private Key has been lost, stolen, potentially compromised or if control over his/her Private Key has been lost due to a compromise of activation ...
	5.2.9. Not to continue using the private key if the Certificate has been revoked or is aware that the CA has been compromised.


	6. KIBS Rights and Obligations
	6.1. Supply certification service in accordance with the applicable agreements set out in Section 9 and the relevant legislation.
	6.2. Keep account of the certificates issued by it and of their validity.
	6.3. Provide security with its internal security procedures.
	6.4. Provide the possibility to check the validity of certificates 24 hours a day.
	6.5. Ensure that the certification keys are protected by hardware security modules (i.e. HSM):
	6.6. Provide the subscriber certification keys used in the supply of the certification service are activated on the basis of subscriber sole control.
	6.7. Publish the Certificates it issues at its website, at:
	https://e-shop.kibstrust.com/raforms/VerbaSearchCert.aspx, in order for a third party to be able to search it, provided that the Subscriber has granted his/her consent for this purpose.
	6.8. Keep records related to the Certificate applications submitted, the relative Certification Authority’s event logs, as well as the Certificates, safely for ten (10) years, after the revocation or expiration day of the Certificate.

	7. Certificate Status Checking Obligations of Relying Parties
	7.1. A Relying Party studies the risks and liabilities related to acceptance of the Certificate. The risks and liabilities have been set out in the CPS and the CP. A Relying Part acknowledges that he/she has access to sufficient information to ensure ...
	7.2. A Relying Party acknowledges and agrees that his/her use of KIBS Repository and his/her reliance on any Qualified Certificate shall be governed by KIBS applicable CPS that can have changes from time to time. The applicable CPS is published on the...
	7.3. If not enough evidence is enclosed to the Certificate or Electronic Signature with regard to the validity of the Certificate a Relying Party verifies the validity, suspension or revocation of the Qualified Certificate using current revocation sta...
	7.4. A Relying Party follows the limitations stated within the Certificate and makes sure that the transaction to be accepted corresponds to the CPS and CP. Generally:  Qualified Certificates shall be used only to the extent use is consistent with app...
	7.5. KIBS ensures the availability of Certificate Status Services 24 hours a day, 7 days a week with a minimum of 99% availability overall per year with a scheduled downtime that does not exceed 0.4% annually.
	7.6. KIBS offers OCSP service for checking Certificate status. Service is accessible over HTTP protocol and publicly available on http://ocsp1.kibstrust.com.
	7.7. A Relying Party verifies the validity of the Certificate by checking Certificates validity against OCSP.

	8. Limited Warranty and Disclaimer/Limitation of Liability
	8.1. The Subscriber and Subject is solely responsible for the maintenance of his/her Private Key and credentials that allows access to it.
	8.2. The Subscriber and Subject is solely and fully responsible for any consequences of using their Certificates both during and after the validity of the Certificates.
	8.3. The Subscriber and Subject is solely liable for any damage caused due to failure or undue performance of their obligations specified in the Terms and Conditions and/or the laws in Republic of North Macedonia and European Union.
	8.4. The Subscriber and Subject is aware that electronic signatures given based on expired or revoked Certificates are invalid.
	8.5. KIBS ensures that:
	8.6. KIBS is not liable for:
	- The secrecy of the Private Keys of the Subscriber or Subject when reside on a Local QSCD, for possible loss or damage of the local QSCD.
	- The secrecy of the credentials accessing private keys (username, password, OTP) when residing on a remote QSCD, for possible loss or damage of the mobile device used for the OTP generation.
	- Any misuse of the Certificates or inadequate checks of the Certificates or for the wrong decisions of a Relying Party or any consequences due to error or omission in Certificate validation checks.
	- The non-performance of its obligations if such non-performance is due to faults or security problems of the supervisory body, the data protection supervision authority, Trusted List or any other public authority.
	- The failure to perform if such failure is occasioned by force majeure.
	8.7. As stated in the CPS, KIBS  provides limited warranties and disclaims all other warranties, including warranties of merchantability or fitness for a particular purpose, limits liability, and excludes all liability for any loss of profits, loss of...
	- the combined aggregate liability of KIBS to any and all persons concerning a specific qualified certificate shall be limited to an amount not exceeding thirty thousand (30.000,00) denars per certificate and a total maximum of claims of six million (...
	8.8. Subscribers, Subjects and Relying Parties are hereby notified of the possibility of theft or other form of compromise of a private key corresponding to a public key contained in a qualified certificate, which may or may not be detected, and of th...
	8.9. KIBS may discontinue the validation process if any information provided by the Subscriber is found suspected to be inaccurate, false or if authentication of the Subscriber is not successful. Without prejudice to par. 8.7, KIBS is not in any way l...

	9. Applicable Agreements, Policies, CP, CPS
	9.1. DigiCert Certificate Policy.
	9.2. KIBS Certification Practice Statement for Qualified Certificates for Electronic Signatures and Electronic Seals.
	9.3. Certificate and OCSP Profiles for Qualified Electronic Signatures and Qualified Electronic Seals, and specifically:
	9.4. KIBS Privacy Policy.
	9.5. Current versions of all above applicable documents are publicly available in the KIBS repository https://www.kibstrust.com/repository.

	10. Privacy Policy and Confidentiality
	10.1. KIBS follows the Privacy Policy, provided in the KIBS repository https://www.kibstrust.com/repository and all legal acts of Republic of North Macedonia and  European Union, when handling personal information and logging information.
	10.2. All information that has become known while providing services and that is not intended for disclosure (e.g. information that had been known to KIBS because of operating and providing Trust Services) is confidential. The Subscriber has the right...
	10.3. KIBS secures confidential information and information intended for internal use from compromise and refrains from disclosing it to third parties by implementing different security controls.
	10.4. KIBS has the right to disclose information about the Subscriber or Subject to a third party who pursuant to relevant laws and legal acts is entitled to receive such information and provided that such disclosure is lawful according to national an...
	10.5. Additionally, non-personalized statistical data about KIBS services is also considered public information. KIBS may publish non-personalized statistical data about its services.

	11. Accessibility for persons with disabilities
	12. Refund Policy
	KIBS makes efforts to secure the highest level of quality of its services. Nevertheless:
	12.1. The Subscriber, within the period of five (5) days starting from the day of the certificate activation, may submit claims regarding the Certificate or local QSCD in cases of its invalid functionality, merely caused by factory fault, due to which...
	KIBS will not accept any claims for the Certificate’s defects and damages caused by fault or actions undertaken by the Subscriber.
	12.2. The Subscriber has the right to withdraw from the online prepared purchase order before activation of the Certificate. If the Subscriber does not show or submit proper documentation with in thirty (30) days from his/her purchase order for Qualif...
	12.3. KIBS handles refund case-by-case. In rare cases KIBS may refund Subscriber. The exercise of this right shall be made in writing by Subscriber to KIBS by sending an e-mail to helpdesk@kibstrust.com.

	13. Applicable law, complaints, and dispute resolution
	13.1. Any disputes related to the trust services provided under these terms shall be governed in all respects by and construed in accordance with the laws of the Republic of North Macedonia excluding its conflict of laws rules, and European Union. The...
	13.2. To the extent permitted by law, before any dispute resolution mechanism may be invoked with respect to a dispute involving any aspect of KIBS Trust Services, the Subscriber or other party must notify KIBS, and any other party to the dispute of a...
	13.3. The Subscriber or other party can submit their claim or complaint on the following email: helpdesk@kibstrust.com.
	13.4. All dispute requests should be sent to contact information stated in these Terms and Conditions.

	14. KIBS and Repository Licenses, Trust Marks, and Audit
	14.1. KIBS is a Qualified Trust Service Provider and is granted the qualified status by a supervisory body, following the submission of a conformity assessment report by an accredited Conformity Assessment Body.
	14.2. KIBS Trusted Services for Qualified Electronic Signatures and Qualified Electronic Seals are register at Trusted List of Qualified Trust Service Providers of Ministry of Information Society and Administration. The prerequisite requirement of thi...
	14.3. The Conformity Assessment Body is accredited in accordance with Regulation (EC) No 765/2008 as competent to carry out conformity assessment of the Qualified Trust Service Provider and qualified Trust Services it provides.
	14.4. Audit conclusions or certificates, which are based on audit results of the conformity assessment conducted pursuant to the eIDAS Regulation, corresponding legislation and standards are published on KIBS repository at https://www.kibstrust.com/re...

	15. Contact Information
	15.1. Qualified Trust Service Provider
	15.2. The applications for revoking Certificates are accepted 24/7 via email or 8/5 in-person in RA.
	15.3. Website Information and contact details of the self-service web portal is available on https://www.kibstrust.com.

	16. Validity of Terms and Conditions



